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La filiere champagne aussi peut étre
victime de cyber-attaques

Le syndicat professionnel des courtiers en vins de Champagne alerte les acteurs de la
filiere sur I'importance de protéger leurs flux financiers numériques et leurs données.

e champagne génére de l'ar-
gent, ¢e n'est un secret pour
personne. Dans le cadre de ces
transactions financiéres, les
courtiers en vins de Champagne ont
un role unique en France puisqu'ils
sont les seuls a établir la facture
pour le compte du vendeur dans le
cadre des contrats d"approvisionne-
ment entre le négoce et les vigne-
rons. Les virements peuvent repré-
senter «plusieurs centaines de mil-
lions d'euros», indique Jean-Pierre
Dargent, coprésident du syndicat
champenois. «Nous pesons, en
Champagne, 80 X des transactions. »
Et 3 ce jour, la quasi-totalité des flux
se font par virements et plus par
chéques, Pour des facilités logis-
tiques. « Par contre, aucun fonds ne
transite loin », appuie Franck Hagard,
coprésident du syndicat. Pas d'inter-
médiaire en Asie ou en Afrique, les

“Le danger réel dans une
entreprise, n'est pas un
virus mais le comporte-
ment humain”
Franck Hagard

flux financiers restent champenois.
Mais en tant que plate-forme pro-
fessionnelle, « contenant des données
sensibles» comme des données
IBAN, le syndicat a souhaité organi-
ser sa deuxiéme «Journée du cour-
tier » sur le théeme de la cybersécuri-
té et sensibiliser les opérateurs de la
filiére.

DES HACKEURS BEN INFORMES

Les cyber-attaques, mails fraudu-
leux, «cheval de Troie» et autres
«arnaques au mot de passe», plus
souvent orientées vers les grands
groupes, touchent également pe-
tites et moyennes entreprises ainsi
que les particuliers. Personne n'est
aujourd’hui protégé d'un « hacker»,
pirate informatique. La preuve avec
Vranken-Pommery dont la filiale de
distribution belge a été touchée i
I'été 2015 par une fraude au pré-
sident. Un message frauduleux, soi-
disant de I'administrateur délégué
et de l'avocat, envoyé & une comp-
table nouvellement embauchée
pour un travail «urgent et secret».

Les transactions financires, réalisbes majoritairement par virements, peuvent étre susceptibles de frandes.

fois-ci sans conséquence, 'été der-
nier, c'est Pierre-Emmanuel Taittin-

Quatre virements et quelque
800000 euros envolés plus tard, la

supercherie était découverte. Trop
tard. Une «fraude au président » fo-
mentée par des escrocs chinois.

Selon une autre méthode et, cette

ger qui a été victime d'une tentative
d'arnaque. Un scénario bien ficelé.
«J'ai été contacté par un faux jean-
Yves Le Drian, ministre de la Défense &

"UN REGARD CRITIQUE EST NECESSAIRE"

Lors de son intervention au Comité Champagine, pour la deuxieme « Jour-
née du courtier », Christophe Delbé, chef de Ta division économique et
financiére au commissariat de Reims, a insisté sur la dimension humaine,
la vigilance nécessaire des récipiendaires de mails notamment. « Un regard
rringue est nécessaire. » D'autant que, selon les chiffres donnés par le syndi-
cat des courtiers en vins de Champggne, « 70 % des mails sont porteurs de
spams et 65 % des intemautes ont deéja été victimes dattaques ». £t le préju-
ice est conséquent : 400 milliards de dollars de préjudice estimés au plan
mondial. Devant les participants a la journée, Christophe Delbé constate
une récurrence de ces faits de fraude depuis plusieurs années. « Elle cible
également les collectivités fubhques alors que, jusqualors, cétait plutét
les entreprises privées, En 2016, cest amvé Apour une collectivité de la ré-
gion suite & une escroquerie au faux RIB. » A Reims, il n'existe pas de cellule
zfe'ciahsée sur les cyberattaques, elles sont gérées a Paris. Mais le comman-
ant de police n'a pas manqué de rappeler guelques conseils. « Si on fait
appel au bon sens, cela complique la tiche des malfaiteurs. On dit que
le temps, cest de largent mais mieux vaut en perdre un peu, de temps,
que beaucoup dargent. »

Hechives

I'époque, me disant qu'on avait besoin
d'un ou deux chefs d’entreprise recon-
nus, sérieux, fiables pour une transac-
tion financiére dans le cadre d'une
prise d'otages. Que I'Etat me rembour-
serait et on me ferait rappeler par le
cabinet du ministre. »

Perplexe et prudent, Pierre-Emma-
nuel Taittinger fait «semblant de
jouer le jeu»s. «Effectivement quel-
qu'un, soi-disant du cabinet, m’'a rap-
pelé pour me donner les détails.
Cétait trés bien fait, ils m'ont méme
parlé de mon pére, ancien maire de
Reims... Je leur ai dit que je devais
contacter mon directeur général parce
qu'il a les clés financiéres. ['avais senti
que ¢a n'allait pas.» Finalement, il
prendra au dépourvu ses ama-
queurs en leur proposant, puisque
c'était le ministre, de se déplacer &
I'hotel de Brienne pour discuter de
I'affaire, « lls m'ont rappelé pour me
dire que, finalement, ils avaient trouvé
une solution. »

Pas de conséquence mais « ils étaient
bien informés, avaient mon numéro
de portable et j'étais en vacances ».

Le syndicat des courtiers, qui
compte 33 adhérents, informe éga-
lement que quatre ou cing cabinets
ont eu des alertes récemment.
« Mais nos deux prestataires informa-
tiques ont trés vite réagi, donciln'y a
pas eu de souci », reprend Jean-Pierre
Dargent. « Nous avons de bonnes pro-
tections mais il est important davoir
conscience et de reconnaitre ces
fraudes, qui passent souvent par des
spams. Nous en revenons souvent au
facteur humain (lire par ailleurs).»
Sans culpabilisation. Cela peut arri-
ver d tout le monde: du grand
groupe au particulier.

Le syndicat des courtiers en vins de
Champagne envisage ainsi, pour
prolonger cette journée, d'organiser
une formation. «On obligera I'en-
semble de nos adhérents ainsi que
leurs assistants, explique Franck Ha-
gard. Le danger réel, dans une entre-
prise, n'est pas un virus mais le com-
portement humain de I'assistant ou
méme du directeur. A nous de sensibi-
liser tout le monde sur le sujet.»®
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